Analizy Know-How - Analizy bezpieczenstwa Inteligentnych Kontraktow

Analizy bezpieczenstwa Inteligentnych Kontraktow bedzie polegato na
dostarczeniu kilku obszernych dokumentéw w czasie trwania drugiego etapu. Prace
beda polegaty gtéwnie na zebraniu wiedzy teoretycznej jak i analizie zaprojektowanych

Inteligentnych Kontraktow.

Ethereum i skomplikowane programy na Blockchain sg nowe i mocno
eksperymentalne. Nalezy przygotowa¢ sie na kluczowe zmiany w przestrzeni
bezpieczenstwa. Nowe bugi i ryzyka bezpieczenstwa sg odkrywane, w miedzyczasie
powstajg nowe praktyki, ktére temu zapobiegajg. W tym dokumencie sg opisane
praktyki, ktére mozna wykona¢ aby zapewniC nalezyte bezpieczenstwo dziatania
inteligentnych kontraktéw. Wykonywanie inteligentnych kontraktéw wymaga innego
podejscia programistycznego, a koszty zwigzane z btedami mogg by¢ wysokie, trudne

czy niemozliwe w usunieciu.

A. Zebranie Know-How nt. zasad i sposobéw bezpiecznego wykonywania
Inteligentnych Kontraktow w celu uwolnienia funkcjonalnosci od potencjalnych

bledow.

Narzedzia do wizualizowania kontraktow:

1. Solidity Visual Auditor’ - To rozszerzenie zapewnia sktadnie zorientowana na
bezpieczenstwo i wyréznianie semantyczne, szczegétowy zarys klas i

zaawansowane informacje o kodzie Solidity w programie Visual Studio Code.

" https://marketplace.visualstudio.com/items?itemName=tintinweb.solidity-visual-auditor



https://marketplace.visualstudio.com/items?itemName=tintinweb.solidity-visual-auditor

2. Sirya? - Narzedzie uzytkowe do inteligentnych systemow kontraktow, oferujgce
szereg efektéw wizualnych i informac;ji o strukturze kontraktéw. Obstuguje
rowniez zapytania do wykresu wywotan funkciji.

3. Solgraph?® - Generuje wykres DOT, ktéry wizualizuje przeptyw kontroli funkgiji
kontraktu Solidity i wskazuje potencjalne luki w zabezpieczeniach.

4. EVMLab*

5. ethereum-graph-debugger® - Graficzny debugger EVM. Wys$wietla caty wykres
przeptywu sterowania programem.

6. Piet® - aplikacja internetowa pomagajgca zrozumiec¢ inteligentne architektury
umow. Oferuje graficzng reprezentacje i kontrole inteligentnych kontraktow, a

takze generator dokumentacji opisowej.

Statyczne i dynamiczne analizy:

1. MythX’ - MythX to profesjonalna ustuga w chmurze, ktéra korzysta z analizy
symbolicznej i fuzzingu wejsciowego w celu wykrycia typowych btedow
bezpieczenstwa i weryfikacji poprawnosci inteligentnego kodu umowy.
Korzystanie z MythX wymaga klucza API z mythx.io.

2. Mythril® - szwajcarski scyzoryk zapewniajgcy inteligentne bezpieczenstwo
kontraktu.

3. Slither® - Framework analizy statycznej z detektorami dla wielu typowych
probleméw z Solidity. Ma mozliwosci Sledzenia skazenia i wartosci i jest

napisany w jezyku Python.

2 https://github.com/ConsenSys/surya

3 https://github.com/fergarrui/ethereum-graph-debugger
4 https://github.com/ethereum/evmlab

5 https://github.com/fergarrui/ethereum-graph-debugger
¢ https://github.com/slockit/piet

7 https://mythx.io
8 https://qithub.com/ConsenSys/mythril

9 https://qithub.com/trailofbits/slither
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4. Contract-Library' - Dekompilator i narzedzie do analizy bezpieczenstwa dla
wszystkich wdrozonych umow.

5. Echidna' - jedyny dostepny fuzzer dla oprogramowania Ethereum. Uzywa
testowania wiasciwosci do generowania ztosliwych danych wejsciowych, ktére
tamig inteligentne umowy.

6. Manticore' - Narzedzie do dynamicznej analizy binarnej ze wsparciem EVM.

7. Oyente™ - Analizowanie kodu Ethereum, aby znalezé typowe Iluki w
zabezpieczeniach.

8. Securify™ - w peti zautomatyzowany internetowy analizator statyczny dla
inteligentnych uméw, dostarczajacy raport bezpieczenstwa oparty na wzorcach
podatnosci.

9. SmartCheck' - Analiza statyczna kodu zrodtowego Solidity pod katem luk w
zabezpieczeniach i najlepszych praktyk.

10.Octopus™ - narzedzie do analizy bezpieczenstwa inteligentnych kontraktow
Blockchain ze wsparciem EVM i (e) WASM.

11.sFuzz"" - Efektywny fuzzer zainspirowany przez AFL do wyszukiwania typowych
luk.

10 https://contract-library.com/

" https://github.com/trailofbits/echidna

12 https://qgithub.com/trailofbits/manticore
'3 https://github.com/melonproject/oyente
4 https://securify.chainsecurity.com/

'S https://tool.smartdec.net/

18 https://github.com/quoscient/octopus
7 https://sfuzz.qithub.io/
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Kroki ktore nalezy zachowac:

- Wylaczenie kontraktu, kiedy okaze sie, ze cos$ jest nie tak i wypracowanie
efektywnej Sciezki tatania btedéw, aktualizacji oprogramowania.

- Odpowiednie zarzadzanie tokenami w ryzyku.

- Testowanie kontraktow caty czas zapobiegawczo, uruchomienie programu
nagradzania od momentu kiedy oprogramowanie jest dostepne w sieci
testowej zblizonej do rzeczywiste;j.

- Utrzymywanie prostej logiki kontraktu, modularnos¢ kontraktéw,
utrzymanie metod kontraktow.

- Nalezy zachowac jasnosc¢ i wydajnos¢ kodu.

- Uzywanie blockchaina tylko w tych elementach oprogramowania, ktoére
wymagajq decentralizacji.

- Sprawdzanie kontraktow pod katem znalezienia nowych bugéw,
aktualizowanie oprogramowania i kompilatoréw zawsze do najnowszych
wersji. Ciggfa analiza i stosowanie nowych technik zapobiegawczych.

- Byc€ ostroznym w odwotywaniu sie do zewnetrznych kontraktow, ktére
moga zmieni¢ przeptyw informacji. Zrozumienie, ze publiczne funkcje sg
publiczne i mogg by¢ wywotywane przez dowolne oprogramowanie. W
obecnej wersji Ethereum 1.0, nie utrzymywac prywatnych i wrazliwych
danych w sieci Blockchain.

- Dbac¢ o koszta wykonywania kontraktu, pamietac, ze uzyskanie liczby
losowej jest trudne.

- Stosowanie wzorcow plastycznych zwiekszajg ztozonos¢ i potencjalne
mozliwosci atakow. Prostota jest szczegodlnie skuteczna w poréwnaniu ze
ztozonymi strukturami kontraktéw.

- Utrzymywac proste, krotko zyjgce kontrakty, zamiast monolitycznych

skomplikowanych struktur.



Przyktady znanych atakow:

1.

Reentrancy - odwotywanie sie do zewnetrznych kontraktéw, niesie ze sobg
niebezpieczehstwo zwigzane z przejeciem kontroli ruchu funduszy.
Front-Running - kiedy transakcje sg widoczne w pamieci przed uruchomieniem
transakcji, obserwatorzy mogg reagowa¢ zanim zostang dodane do bloku
transakcji. Wowczas atakujagcy moze wyprzedzi¢ akcje i odnies¢ zalezne od
systemu korzysci.

Zaleznos¢ od Timestamp - Uzycie timestampa bloku mogg by¢ manipulowane
przez osoby utrzymujacy sie¢. Wszystkie bezposrednie i posrednie uzycia
timestampa bloku powinny by¢ przemyslane.

Ataki DoS - Atakujgcy moze wieloma transakcjami zablokowaé uruchomienie
konkretnej funkcjonalnosci przez dtuzszy czas. Zablokowac innym mozliwosc

wykonania funkciji.

Dokfadniejsze opisy atakéw, inne znane ataki, przyktady uzycia atakow, a takze metody

obrony przed atakami znajdziemy na stronie consensys.github.io®.

B. Analizy bezpieczenstwa zaprojektowanych w pierwszym i drugim etapie

Inteligentnych Kontraktéw oraz ich interfejsow oraz Analizy bezpieczenstwa

transakcji w ramach Inteligentnych Kontraktow.

Zalecenie: Za pomocg narzedzi z punktu A przeprowadzenie testow i analiz kodu

kontraktéw oraz wyprowadzenie wnioskow. Poprawa ewentualnych btedéw zwigzanych

z

kontraktami. Nalezy wykona¢ przed wdrozeniem wynikbw w warunkach

rzeczywistych.

'8 https://consensys.github.io/smart-contract-best-practices/known_attacks



C. Bezpieczne skonfigurowanie minimalistyczne (w sumie system powinien by¢
bezpiecznym kontenerem, do ktdrego ciezko sie dobrac - taki jest cel).
Bezpieczenstwo w zakresie kont uzytkownikow (konfiguracja, zalecenia

logowania)

Linki do krokdw jakie nalezy zastosowac:
1. Privileged Accounts Guidelines'
2. 10 Krokow do Cyberbezpieczenstwa?

3. Zarzadzanie bezpieczenstwem uzytkownikow?'

D. Instrukcje sporzadzenia bezpiecznego VPN (instrukcje - jaki system operacyjny
(linux jaki), zalecenia co do narzedzi do zainstalowania, instrukcje co do

konfiguraciji tych narzedzi)
Linki do krokow jakie nalezy zastosowac:
Jak skonfigurowaé OpenVPN#

Rekomendacije do polepszenia bezpieczenstwa po instalacji?®

Czy OpenVPN jest bezpieczny do uzytku w roku 2020%*

LN =

Zaawansowane ulepszenia bezpieczenstwa w OpenVPN?®

'® https://security.berkeley.edu/privileged-accounts-guidelines
2 hitps://www.ncsc.gov.uk/collection/10-steps-to-cyber-security/the-10-steps/managing-user-privileges
21 https://docs.oracle.com/cd/E37444 01/html/E37451/z40006791489694.html

22

https://www.digitalocean.com/community/tutorials/how-to-set-up-an-openvpn-server-on-debian-
10

= https://openvpn.net/vpn-server-resources/recommendations-to-improve-security-after-installation/

% https://www.vpnmentor.com/blog/what-is-openvpn-is-it-safe-enough-to-use

% https://openvpn.net/community-resources/hardening-openvpn-security/
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https://openvpn.net/community-resources/hardening-openvpn-security/

E. Monitoring systemu i Alerty (Instrukcje). W tym szczegdtowy sposob na

monitoring konkretnych portéw. Firewall / konfiguracja, ktéra umozliwi

blokowanie potencjalnych prob / zagrozen.

1.

Najlepsze praktyki i przewodnik do dostarczenia monitorowania serweréw

26

2. Konfiguracja Firewall?’

F. Podstawowe informacje na temat zabezpieczen serweréw wirtualnych

Mozliwosci atakow z internetu dotykajg praktycznie kazdego urzadzenia

umieszczonego w serwerowni, podtgczonego do sieci. Ataki na serwery mogq byc¢

wykonywane w roznym celu np. Kradziezy danych osobowych, wykorzystywania

serwera do atakbw w inne miejsca itp. Bezpieczenstwo serwerdéw wirtualnych

wytworzonych za pomocg oprogramowania wirtualizacyjnego w chmurach moze byc¢

zabezpieczone na kilka sposobdw i na réznych warstwach od warstwy infrastruktury az

po oprogramowanie systemu operacyjnego.

Zalecenia:

Odpowiednie skonfigurowanie systemu operacyjnego, zabezpieczen
uzytkownikow, dostepow.

Utrzymywanie polityki bezpieczenstwa / kontroli dostepu do serwerdw,
polityki resetow i wymogow do haset (zapewnia to miedzy innymi
poprawna konfiguracja oprogramowania serwerowego np. Linux czy
Windows Server, jednakze duzym czynnikiem zagrazajgcym
bezpieczenstwu jest czynnik ludzki i nie stosowanie sie do polityk

bezpieczenstwa.

% hitps://www.cloudradar.io/blog/guide-to-server-monitoring-best-practices

27 hitps://phoenixnap.com/kb/iptables-tutorial-linux-firewall
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- Odpowiednie zaprojektowanie sieci VPN, odpowiednie zabezpieczenie
sieci VPN (szyfrowanie ruchu), korzystajgc z oprogramowania np.
OpenVPN.

- Uzywanie dodatkowego oprogramowania zabezpieczajgcego takiego jak
firewalle systemowe, oprogramowanie logujace zdarzenia, monitorujgce
sieC.

(np. CSF#)

Najlepszym sposobem zabezpieczenia catosci bedzie:

1. kopia catego VPSa zrobiona przez system wirtualizacyjny co 7 dni (wowczas jest
zapewniona petng konfiguracje i wszystkie pliki)
2. Codziennie lub czesciej wykonana kopia wybranych plikdw systemu/bazy

najlepiej na osobny serwer na macierz backup:

a. zwykte kopiowanie (mato wygodne)

b. rsync (na zdalnego hosta np: rsync -azvP /etc/*
username@remote_host:/backup/)

c. Bacula®

d. Duplicity*® - szyfrowane backup'y

e. BackupPC?

Zapewnienie sieci VPN

Wydzieleniem i odseparowaniem elementow infrastruktury jest zastosowanie
sieci VPN, ktora skutecznie pozwoli odseparowaé komponenty platformy od

pozostatych komponentow sieci w sposob bezpieczny. Dzieki zastosowaniu VPN -

2 hitps://www.configserver.com/cp/csf.html
2 http://blog.bacula.org

30 hitp://duplicity.nongnu.org

31 http://backuppc.sourceforge.net
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zostaje wytworzona wirtualna sie¢ w ktorej komponenty sieci zachowujg sie tak jakby
znajdowaty sie w lokalnej sieci LAN, majg do siebie dostep bezposredni, dziatajg w tej
samej domenie / tej samej puli adresow IP, ktére zostaty przydzielone przez siec
wirtualng. Wazne jest aby jeden z elementoéw - serwer wirtualnej sieci posiadat interfejs
dostepu i publiczny adres IP, do ktérego mozna podtgczyé domene. Cata reszta sieci
wraz z komputerami na stanowiskach pracowniczych, mogq dziata¢ w strukturze sieci
VPN z kontrolowanymi dostepami do poszczegolnych elementow sieci. Pozostate
elementy sieci nie majg dostepu do zasobdw znajdujacych sie w wirtualnej sieci VPN,
dlatego sg bezpiecznie odseparowane. Ponizszy schemat wizualizuje zachowanie sieci
VPN.
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Zapewnienie bezpieczenstwa danych z Baz Danych



Zapewnieniem bezpieczenstwa oraz integralnosci baz danych jest odpowiednie
zaprojektowanie systemu backup samej bazy danych. W tym celu w zaleznosci od typu
bazy danych uzywa sie wbudowanych mechanizméw samych systeméw baz danych.
Kopie 1:1 bazy danych moga byc¢ realizowane raz na jakis czas jednakze w przypadku
zapewnienia kopii bazy danych zaleca sie uzycie streamingu danych oraz replikacje baz

danych.



